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¢Qué hacer si
detectas un
movimiento no
reconocido?

Guia practica para reportar fraude



BBVA

Como Reportar un Fraude en BBVA

Esta guia detalla el procedimiento coordinado en dos fases para gestionar fraude: primero, las acciones
urgentes que debes realizar para protegerte y denunciar; segundo, las medidas de seguridad y tiempos

de resolucién de BBVA.

Pasos que tu debes seguir
(El Cliente)

Movimiento no
reconocido en tu tarjeta

Reporte Inmediato por Canales Oficiales

Contacta via Linea BBVA (900 102 801), App
(opcidén “Gestor™) o directamente en oficinas.

Fraude digital
(transferencia, bizum...)

Reporte Inmediato por Canales Oficiales

Contacta via Linea BBVA (900 102 801), App
(opcioén “Gestor™) o directamente en oficinas.

Denuncia ante las Autoridades

Acude a las autoridades con detalles de los
hechos, productos afectados y capturas de
pantalla.

Entrega de Documentaciéon a BBVA

Envia la denunciay justificantes a
denunciasdefraude.es@bbva.com o
entrégalos en tu oficina.

Lo que realizamos
nosotros (BBVA)

Bloqueo y Proteccion Automatica

Realizamos el bloqueo inmediato de tarjetas y
acceso digitales comprometidos tras recibir tu
aviso.

Investigacion y Analisis Especializado

Nuestros expertos analizan dispositivos,
biometria, geolocalizacion y patrones de
operacion para verificar el fraude.

Resoluciéon y Comunicacion Final

Recibirds respuesta entre 24 y 72 horas para
tarjetas y ~7 dias habiles para transferencias/
Bizum.
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Introduccion

En BBVA somos conscientes de la preocupacién y el impacto que puede generar sufrir un fraude o ser
victima de una estafa.

Para ayudarte, ponemos a tu disposicion esta guia, en la que encontraras:

e Ayuda para identificar qué tipo de fraude has sufrido.
(Anexo: Detalle de tipos de Fraude/estafas)

e | 0s pasos que debes seguir.
e | adocumentacion necesaria para que podamos tramitar tu caso.
e Unaexplicacion clara del proceso de analisis y resolucion que realiza BBVA.

Nuestro objetivo es acompafiarte en todo momento para que tu caso se gestione de manera rapida, se-
guray transparente.

¢Qué hacer si crees que has sufrido un fraude?

Paso 1: Comunica el fraude cuanto antes

Ante cualquier sospecha de fraude, lo primero de todo ponte en contacto con nosotros, donde se te indi-
cara como actuar. Todos los casos son atendidos e investigados. Cada caso es diferente; el banco analiza
de forma individualizada las circunstancias y da respuesta acorde a la situacion.

Puedes contactar con nosotros a través de:
® |inea BBVA: 900 102 801
® | 5 App: pulsando el icono “Gestor”
® | a3 \Web: llamando al nimero de teléfono que aparece en la opcion “Tu gestor”

e Ty oficina BBVA mas cercana

Paso 2: Bloqueo y proteccion inmediata

Para nosotros, tu tranquilidad es lo primero. Por eso, cuando detectamos cualquier sefial de riesgo,
activamos la medida de proteccién mas adecuada segun la situacién:

& Protegemos tus tarjetas: Las bloqueamos 0 apagamos temporalmente para evitar que nadie mas
pueda usarlas.

e Aseguramos tus accesos: Suspendemos de forma preventiva el acceso a tus canales digitales
para garantizar que no se realicen mas operaciones.

e Cuidamos de tus movimientos: Reforzamos la vigilancia de toda tu actividad bancaria para
detectar cualquier operacién inusual al instante.
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Paso 3: Denuncia la situacion

Es recomendable presentar una denuncia para reportar el caso y facilitar la investigacién que ademas,
en algunos casos, te la solicitaremos como parte del andlisis a realizar.

Puedes hacerlo en las dependencias de los Cuerpos y Fuerzas de Seguridad del Estado mas cercanos
(abiertos 24 horas, 7 dias a la semana).

¢Qué informacion debes incluir en la denuncia?

Al presentar la denuncia, es importante que especifiques:

Qué ha ocurrido, describiendo los hechos de forma detallada.

Cémo tuviste conocimiento de la operacién no reconocida.

Qué producto resulté afectado (cuenta, tarjeta,...).

Qué operaciones no reconoces, indicando importes y fechas si es posible.
Si has compartido claves o datos personales recientemente.

Si has recibido algiin SMS, correo electrénico, enlace web o llamada sospechosa relacionada
con el incidente.

¢Y qué documentacién debes aportar al presentar la denuncia?

Es recomendable que incluyas:

Documentacion de identificacion personal (NIF, PASAPORTE, NIE, etc.).

Impresidn o captura de pantalla de las comunicaciones sospechosas recibidas o intercambiadas
(por ejemplo SMS, correos electréonicos, Whatsapp, etc.).

Captura de pantalla del nimero de teléfono de la lamada recibida o realizada.

Documento acreditativo de las operaciones que no reconoces: Extracto de movimientos de la
cuenta o tarjeta o, si asi te lo solicitan al presentar la denuncia, un Certificado de movimientos emi-
tido por BBVA.
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¢Cbémo puedes obtener el documento acreditativo de los movimientos?

Si te encuentras presencialmente en una oficina BBVA,

En oficina te lo podemos facilitar nosotros.

Linea BBVA Llamaa Llneq BBVA para solicitar que te enviemos por
correo electrénico este documento.

Desde tu Extracto movimientos cuenta: Accede a la cuenta o tarjeta

app/web BBVA débito > Buscar movimientos > Indica la fecha en la que se

hayan producido el movimiento o movimientos sospechosos
> Buscar > Descargar movimientos

Extracto movimientos tarjeta crédito: Accede a la tarjeta
> Mostrar mas > Ver Extracto o Buscar movimientos
> Selecciona la fecha > Mostrar

Certificado movimientos cuenta: Accede a la cuenta >
Mostrar mas > Solicitar Certificado > Seleccionar el certificado
de movimientos > Seleccionar los movimientos afectados >
Confirmar

Paso 4: Entrega la denuncia en BBVA

Puedes hacernos llegar la denuncia a través de nuestro buzén denunciasdefraude.es@bbva.com o
entregandola directamente en tu oficina BBVA mas cercana.

Paso 5: Revision e investigacion

Una vez recibida toda la informaciéon necesaria para analizar tu caso, nuestros expertos revisan y anali-
zan todos los factores de seguridad para proteger tus intereses:

® Analizamos los accesos a tu banca online y los movimientos sospechosos.

® \/erificamos si el dispositivo y el método de autorizaciéon (como tu huella o contrasefia) son los que
usas normalmente.

® (Observamos el patrén de la operacion: la hora, el lugar y el destino del importe.

En algunos casos, para profundizar mas en la investigacion, es posible que necesitemos solicitarte
documentacién adicional. Si fuera necesario, nos pondremos en contacto contigo a través del correo
electrénico o una notificacion de la App.

Nuestro compromiso es dar una respuesta lo antes posible por lo que una vez que recibamos toda la
documentacidn, los tiempos estimados de resolucién son:
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& |ncidentes con tarjeta: en un plazo entre 24 y 72 horas.

@ Fraude en canales (Transferencias, Bizum, etc.): en un plazo aproximado de 7 dias habiles.

Paso 6: Resolucion del caso

Nuestro equipo analizara detalladamente lo sucedido para determinar si el caso permite una devolu-
cién o compensacion. Una vez finalizado este estudio, te informaremos personalmente del resultado:

& Sijlaresolucion es a tu favor: Te confirmaremos que hemos aceptado la solicitud y procederemos
a abonar el importe correspondiente en tu cuenta lo antes posible.

e Silaresolucion no es favorable: Te explicaremos los motivos.

Y recuerda:

Nunca compartas tus claves, cédigos SMS ni datos de acceso con nadie.
BBVA nunca te solicitara claves por teléfono, SMS o correo electrénico.
Si has sufrido un fraude digital, revisa la seguridad de tus dispositivos.
Mantén actualizados el sistema operativo y antivirus.

Desconfia de mensajes que generen urgencia.

Desconfia de mensajes que pidan pulsar enlaces o indiquen que llames a un numero de teléfono
determinado: BBVA nunca enviara este tipo de mensajes.

Importante: Siempre puedes verificar si un aviso es legitimo poniéndote en contacto con nosotros:
® | inea BBVA: 900 102 801
® Ty gestor (puedes consultar el teléfono en la Web/App de BBVA en la opcién “Tu gestor™)

& Ty oficina BBVA mas cercana
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ANEXOS: Identifica el tipo de fraude/estafa

Fraude en tarjetas

Se trata del uso no autorizado de una
tarjeta tras el robo electrénico de sus
datos o robo fisico. Se puede producir a
través del uso de los datos de la tarjeta

en compras digitales no autorizadas, |a
sustraccion de la tarjeta, o por robo del
dispositivo que tenga activado el pago con
la tarjeta.

Fraude digital

Se produce un acceso indebido con tus

claves a los distintos canales digitales (App,

Web). Se detecta cuando, al acceder a tus
cuentas, existe algun movimiento inusual
o sospechoso (bizum, transferencias,
contratacién de préstamo, etc) no
reconocidos.

Estafa

Delito en el que el atacante induce al
cliente a realizar una operacién que
genera una pérdida econdmica, en
beneficio del propio atacante.

Otro

Cualquier otro tipo de fraude detectado
(fraude documental, contratacion de
productos no reconocidas, etc)
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