BBVA

ANNEX V

POLITICA DE CUSTODIA

1. Introduccio

1.1 L'article 75, apartat 3, del Reglament (UE) 2023/1114 relatiu als mercats de criptoactius
(MICA) estableix I'obligacié que els proveidors de serveis de criptoactius no considerats
instruments financers que prestin serveis de custoddia i administracié de criptoactius per
compte de clients estableixin una politica de custodia per garantir la guarda o el control d’
aquests criptoactius, o dels mitjans d'accés a aquests.

Aquestes obligacions es materialitzen, principalment, en minimitzar el risc de pérdua de
criptoactius dels clients o els drets relacionats amb aquests criptoactius o els mitjans d'accés
als criptoactius a causa de fraus, amenaces cibernétiques o negligencies.

Aixi mateix, l'article 70 de MICA estableix I'obligacié d'implementar mesures adequades per
salvaguardar els drets de propietat dels clients i impedir I'is de criptoactius d'un client per
compte propi.

En cas de perdua dels criptoactius dels clients, BBVA sera responsable davant dels clients per
la perdua quan aquesta perdua sigui causada directament per un incident que es pugui atribuir
a BBVA. A aquests efectes, no es considera que la perdua dels criptoactius dels clients ha
estat causada per un incident atribuible a BBVA quan aquesta hagi estat produida per un
esdeveniment alie al control de BBVA o BBVA pugui demostrar que aquesta péerdua s'ha
produit amb independéncia del servei prestat. Sense perjudici d'aixd, quan una péerdua de
criptoactius dels clients sigui atribuible a BBVA, la seva responsabilitat estara limitada al valor
de mercat dels criptoactius perduts en el moment en que es va produir la perdua. En cas que
es produeixi qualsevol esdeveniment de pérdua, BBVA notificara immediatament al Client i I
informara de qualsevol mesura presa per mitigar o reduir I'impacte d'aquest esdeveniment de
perdua.

1.2. La Politica General de Conducta amb el Client i el Govern de Producte de BBVA estableix,
en els seus apartats 1.7 1 4.13, les disposicions generals aplicables a I'activitat de custodia de
criptoactius de clients, on s'estableix I'obligacié de protegir els criptoactius dels clients i
adoptar els procediments i les mesures que siguin necessaris perque aquests criptoactius
estiguin degudament custodiats i no es facin servir de manera indeguda.

1.3. Aquest document es classifica internament sota la categoria de Norma, d'acord amb la
taxonomia de normativa interna prevista al Marc de Regulacié Interna del Grup BBVA, i Ia
Norma de Regulacio Interna que ho desenvolupa. Per aix0, és aplicable el contingut minim i el
regim d'aprovacié aplicable a les Normes del Grup. Aix0 no obstant, segons el que preveu
I'article 2.7. de la Norma de Regulacié Interna, s'ha mantingut la nomenclatura del document
com a politica, atenent els requisits imposats per la legislacié aplicable a aquesta materia.

1.4 Un resum d'aquesta Politica es troba a la disposicié dels clients, a peticié d'aquests, en
format electronic.
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2. Objecte i ambit d'aplicacié

Objecte

2.1 Aquesta Politica estableix els principis generals relatius a la custodia i a I'administracié de
criptoactius per compte de clients, d'acord amb els antecedents regulatoris assenyalats i la
normativa de desenvolupament.

Ambit d'aplicacié

2.2 La Politica és aplicable generalment a tots els Clients que sol-licitin el servei de custodia de
criptoactius a BBVA.

3. Principis de la Politica

3.1 En aquest context, aquesta Politica estableix els principis segtients:

e Mantenir un sistema de registres i de comptes que li permetin distingir els criptoactius
mantinguts per a un client dels criptoactius mantinguts per a un altre client i dels
criptoactius propis de BBVA.

e Disposar de registres comptables per verificar I'exactitud i la correspondencia dels
comptes dels clients amb les adreces al Registre Distribuit (DLT, per les sigles en
angles) i els criptoactius; de sistemes de conciliacié de registres; i de sistemes d’
identificacié i autoritzacié de clients que assegurin que la disposicié i les operacions
sobre els criptoactius dels clients les realitzen persones autoritzades.

e Comptar amb mesures que minimitzin el risc de pérdua o disminucié dels criptoactius
dels clients, o dels drets relacionats, com a consequéncia d'un us indegut, frau,
administracio deficient, amenaces cibernétiques, manteniment inadequat de registres o
negligencia.

e No utilitzar els criptoactius dels clients per compte propi.

e Tenir documentalment suportades les operacions o contractacions dels clients.

e No immobilitzar els criptoactius dels clients sense una justificacié valida ni un suport
documental associat.

e Gestionar els riscos inherents a la custodia pel Comite de Custodia de Criptoactius.

e Disposar d'un procediment pel qual s'estableix com BBVA tramita la devolucié de
criptoactius mantinguts per compte de clients.
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4. Disposicions generals

4.1 D'acord amb els requisits que en cada cas estableixi la regulacié aplicable en aquesta
materia, s'estableixen les disposicions seglients en materia de custodia de criptoactius:

Segregacié dels A BBVA es manté un sistema de segregacio
criptoactius propis i en 4 nivells: comptes, zones, wallets i
dels clients adreces (o addresses) ala DLT. Aquests 4

nivells permeten, en qualsevol moment,
sense demora i de manera exacta, distingir
els criptoactius mantinguts per a un client,
dels criptoactius mantinguts per a un altre
client i dels propis criptoactius de BBVA.

BBVA segrega els criptoactius i els fons
dels clients, tot garantint que no s'utilitzen
per compte propi. Aquesta segregacio es
realitza en els 4 nivells.

Mitjancant procediment aprovat a aquest
efecte s'estableix:

i. De quina manera BBVA garanteix
que no s'utilitzen per compte
propi els criptoactius o els fons
dels clients.

i. QuelesadrecesalaDLT ones
registren els criptoactius dels
clients son diferents de les
adreces de laDLT on es registren
els criptoactius de BBVA.

iii. Ladescripci¢ detallada del
sistema d'aprovacio de les claus
criptografiquesila seva
salvaguarda (per exemple,
moneders virtuals
multisignatura);

iv. De quina manera BBVA segrega
els criptoactius dels clients a nivell
compte, zona, wallet i direccid a la
DLT.
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Conciliacio dels Es concilien diariament els comptes i les
saldos posicions ala DLT. En cas de detectar-se
una discrepancia, hi ha un procediment per
al tractament.

Limitacié de I'us BBVA no utilitzara els criptoactius o els
dels criptoactius i fons dels clients per compte propi.

dels fons dels

clients

Custodia de les S'entén per custodia 'emmagatzemament i
claus la salvaguarda de les claus criptografiques
criptografiques privades, en particular: i) la llavor que la
privades crea, ii) I'algorisme que s'usa per a la seva

creacid iiii) la propia clau. El control d’
aquesta clau criptografica privada
determina la possessio dels criptoactius.

BBVA és titular de les claus criptografiques
privades. El client no tindra mai accés a les
claus criptografiques privades de les
adreces de registre distribuit que controlen
i custodien els criptoactius dels clients.

La clau criptografica privada servira per:

e Signar les operacions, i que aquestes
tinguin validesa dins de la blockchain.

e Generar adreces publiques
(addresses) on es puguin rebre els
criptoactius.

La custodia de la clau criptografica privada
es realitza enfisic, és a dir, s'emmagatzema
en un maquinari wallet especific anomenat
HSM (Modul de Seguretat de Hardware),
que seria equivalent a una caixa forta. Els
dispositius HSM tenen el nivell de
certificacié de la industria (FIPS 140-2 Level
3) que garanteix la seguretatila
impossibilitat d'extreure les claus encara
que es tingui accés fisic al dispositiu.
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Els HSM s'encarreguen de fer les
operacions i d'impedir l'accés a la
informacio sensible a qualsevol operador,
administrador o atacant extern.

Els HSM poden ser de 3 tipus:

a. Hot: connectada a internet de
manera continuada, permet iniciar
transaccions de manera
automatica al 100 %.

b. Warm: Equivalent al hot perd amb
controls addicionals per
augmentar la seguretat (principi
de 4 ulls, en que hi ha un sistema
d'aprovacions multiples perque
diversos administradors tinguin la
potestat de ratificar o de denegar
cada operacio).

c. Cold: no connectada a Internet,
requereix processos manuals per
poder iniciar una transaccio.

El Comite de Custodia de Criptoactius és el
responsable d'establir els criteris de
distribucidé dels criptoactius en adreces a la
DLT amb mesures de seguretat hot, warm i
cold.

La creacidil'Us de les claus criptografiques
privades es realitza als HSM. Aquestes
claus no surten mai d'aquests dispositius
sense estar xifrades. L'accés a aquests
dispositius HSM és molt restringit, només
accessible a determinades persones, i amb
procediments de manipulacié que
garanteixen que sempre s'executen les
accions de signatura amb plena seguretat.

BBVA ha establert mecanismes per
minimitzar el risc de pérdua o disminucié
dels criptoactius de clients, o dels drets
relacionats amb aquests criptoactius, com
a consequencia de I'Us indegut, frau,
administracié deficient, amenaces
cibernetiques, manteniment inadequat de
registres o negligéncia.
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Registres, comptes A BBVA es porta un registre en materia de
iadrecesalaDLT criptoactius sobre:

i. La posicié individualitzada de
cada client en cada criptoactiu..

ii. Els mitjans d'accés als
criptoactius, en forma de claus
criptografiques privades.

iii. Els criptoactius que estiguin
disponibles a cada moment.

iv. Qualsevol altra dada que resulti
necessaria als efectes de poder
distingir, en tot moment i sense
demora, els criptoactius de cada
client, dels altres clients i dels
criptoactius propis, aixi com per
poder conciliar regularment els
comptes, les adrecesalaDLTiels
registres interns.

BBVA utilitza adreces ala DLT globals
(0mnibus) per a la custodia de criptoactius
de clients, sempre per compte de tercers,
per la qual cosa sota una mateixa adreca a
la DLT poden registrar-se criptoactius
pertanyents a diversos clients. Aquests
comptes no tindran posicions propies de
BBVA, amb I'excepcié de les aportacions
diaries temporals per al pagament del gas.
Si BBVA esdevé insolvent, pot ser que el
client vegi restringida temporalment la
disposicié sobre els seus criptoactius fins
gue es determini la propietat dels
criptoactius sota custodia.

Devolucidé de BBVA disposa d'un procediment especific
criptoactius a per a la devolucidé de criptoactius als
clients titulars.
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5. Regim de govern i comunicacio a clients

versio 01

e Regim de govern en materia de custodia de criptoactius de clients:

A BBVA s'ha designat un responsable de Salvaguarda de Criptoactius per vetllar, amb
una visié global, per la custddia dels criptoactius i els fons de clients per tal d'atenuar els
riscos d'una responsabilitat fragmentada entre diversos departaments.

Aquest responsable disposa de les destreses i de l'autoritat suficients per exercir les
seves funcions amb eficacia i sense impediment, inclosa l'obligacié d'informar I'alta
direccié sobre 'efectivitat de la supervisié quant al compliment dels requisits en materia
de custodia dels criptoactius dels clients.

Aquest responsable vetlla, a més, per l'aplicacié dels criteris acordats en aquesta
Politica i elabora els procediments necessaris per detallar els processos de control
necessaris.

e Informacid als clients:

i. Per a la prestacio del servei de custodia i d'administracié de criptoactius se
signa amb els clients un Contracte per a la prestacié dels serveis de
criptoactius on es detallen les condicions i les obligacions i els drets que
assisteixen a les parts.

En aquest contracte s'identifica de manera univoca el registre de posicions
d'actius digitals (multiactiu) on es registren les operacions realitzades pels
titulars sobre els criptoactius objecte del servei de custodia i administracio.

Tot contracte tindra associat un compte d'efectiu, obert a BBVA, en que
s'anoten els abonaments i els carrecs que se'n derivin.

ii. Es facilitara als clients que aixi ho sol-licitin, en format electronic, un resum d’
aquesta Politica.

iii. BBVA no custodia criptoactius que es puguin veure afectats per
esdeveniments voluntaris o obligatoris. En cas que es consideri viable
custodiar criptoactius sobre els quals es puguin aplicar esdeveniments
voluntaris o obligatoris, s'habilitaran els fluxos, els mecanismes i els
procediments per permetre comunicar als clients aquests esdeveniments i
permetre'n I'exercici.
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6. Implementacié i seguiment

e Marc intern.

La implementacié d'aquesta Politica i els desenvolupaments corresponents, aixi com el
control sobre el grau de compliment, es dura a terme d'acord amb el model de control
intern de tres linies de defensa del grup BBVA.

Aquesta Politica i els procediments que es mantindran per al seu desenvolupament
seran revisats amb caracter periodic per vetllar pel seu alineament continu al marc
regulador d'aplicacié.

e Marc extern.

- Reglament (UE) 2023/1114 del Parlament Europeu i del Consell de 31 de maig de 2023
relatiu als mercats de criptoactius i pel qual es modifiquen els Reglaments (UE) num.
1093/2010 i (UE) nim. 1095/2010 i les Directives 2013/36/UE i (UE) 2019/1937

- Desenvolupaments ulteriors del Reglament MiCA pendents d'aprovacié i de publicacié.
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Glossary

Address: adreca al Registre Distribuit (DLT) per a una xarxa blockchain en particular.

Blockchain Account: component que recobreix un Address per tal de proporcionar-los un
alies, una descripcié i altres metadades necessaries per a l'organitzacié de les addresses (ex.:
alies compte Blockchain 1" de I'address Ox41e42791Dfa7ee586¢7d33a414CBC22CF21b

Criptoactiu: representacié digital d'un valor o d'un dret que es pot transferir i emmagatzemar
electronicament mitjancant la tecnologia de registre distribuit o una tecnologia similar. S’
exclouen els criptoactius considerats instruments financers.

Compte: compte per a la custodia de criptoactius que el client obrira a BBVA. Aquest compte
portara associades les sortides i les entrades de criptoactius corresponents a |'operativa que
efectui el client.

Compte omnibus: compte comptable, titularitat de BBVA per compte de tercers, en qué es
registren conjuntament les transaccions i els saldos de criptoactius dels clients.

Devolucioé de criptoactius: procediment pel qual BBVA torna els criptoactius mantinguts per
compte dels seus clients.

DLT: Distributed Ledger Technology, o Tecnologia de Registre Distribuit.

HSM: Hardware Security Module, o Mddul de Seguretat de Maquinari. Es un dispositiu
criptografic basat en maquinari que genera, emmagatzema i protegeix claus criptografiques.

Instrument Financer: un instrument financer tal com es defineix a |'article 4, apartat 1, punt
15, de la Directiva 2014/65/UE relativa als mercats d'instruments financers (MIFID II).

Mecanisme de consens: les Politiques i els procediments mitjangant els quals s'arriba a un
acord de validacié d'una operacié entre nodes de xarxa TRD.

MICA: Reglament (UE) 2023/1114 de 31 de maig de 2023 relatiu als mercats de criptoactius.

Node de xarxa TRD: un dispositiu 0 procés que forma part d'una xarxa i que posseeix una
copia completa o parcial dels registres de totes les operacions en un registre distribuit.

Registre distribuit: un repositori d'informacié que manté registres d'operacions i es
comparteix mitjancant un conjunt de nodes de xarxa TRD i esta sincronitzat entre aquests
nodes, utilitzant un mecanisme de consens.

Wallet: segregacio logica que agrupa Blockchain Accounts (i per tant Addresses) i les segrega
en funcié de la Xarxa Blockchain (per ex. Bitcoin i Ethereum) i la tipologia de seguretat de
I'Emmagatzematge (hot, warmi cold).

Zona: segregacio logica que agrupa Wallets per diferenciar la posicio propia de BBVA de la de
clients.
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BBVA i el Client presten la seva conformitat i aprovacié al contingut d'aquest Contracte i els
seus Annexos, formalitzat al Contracte per a la prestacié de serveis de Criptoactius, versio 1,
gue consta de 43 pagines, numerades delalala 43, en totes les quals, a la part inferior

esquerra figura respectivament el Model i la Versié esmentats, en els termes, les condicions i

les responsabilitats que s'hi estableixen.
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